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Czym jest Dyrektywa
NIS2

Dyrektywa NIS2 (Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555) jest aktualizacja poprzedniej dyrektywy NIS. Zostata
przyjeta na terenie UE 16 stycznia 2023 r. aby zwiekszy¢ poziom
cyberbezpieczenstwa w Unii  Europejskiej. Dyrektywa NIS2
wprowadza szereg nowych wymogow i srodkdw majgcych na celu
poprawe odpornosci ha cyberzagrozenia.

Ma na celu stworzenie bardzie] spdjnego | odpornego systemu
bezpieczenstwa cyfrowego w catej Unii Europejskiej, odpowiadajac
na dynamicznie zmieniajgce sie zagrozenia cybernetyczne oraz
technologiczne wyzwania.

Dyrektywa NIS2 zostanie zaimplementowana do polskiego
porzadku prawnego poprzez nowelizacje Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (KSC). Prace legislacyjne nad
zmianami sg prowadzone przez wiasciwe organy panstwowe, a
przyjecie nowych przepisdw planowane jest w najblizszym czasie.
Aktualne informacje oraz tekst ustawy dostepne sg na stronie
Rzadowego Centrum Legislacji: RCL — Projekt ustawy o zmianie
ustawy o KSC



https://legislacja.rcl.gov.pl/projekt/12384504
https://legislacja.rcl.gov.pl/projekt/12384504
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PODMIOTY KLUCZOWE

« Podmioty kluczowe dostarczajg ustugi krytyczne dla funkcjonowania
spoteczenstwa i gospodarki, co czyni je istotnym elementem infrastruktury
krytycznej UE. Sg one zobowigzane do przestrzegania najwyzszych standardow
cyberbezpieczenstwa, wptywajagc na stabilnos¢ spoteczno-gospodarcza.

BANKOWOSC | INFRASTRUKTURA
RYNKOW FINANSOWYCH
INFRASTRUKTURA CYFROWA
PRZESTRZEN KOSMICZNA

« Dyrektywa NIS 2 wymienia 10 kluczowych sektorow, w ktorych dziataja te ENERGETYKA
podmioty: energetyke, transport, bankowos¢, ochrone zdrowia, dostawe wody TRANSPORT
pitnej, zarzadzanie sciekami, infrastrukture cyfrowg, ICT, administracje publiczng SEKTOR WODY PITNEJ]
oraz przestrzen kosmiczna. Wybrane sektory, ktore w dyrektywie NIS 2 sg wskazane OCHRONA ZDROWIA
jako wazne, w polskim projekcie UKSC zaklasyfikowano jako kluczowe, np. ZARZADZANIE USLUGAMI ICT
produkcja zywnosci, chemikalidow, czy produkcja ogdlna. SCIEKI

PRODUKCIA, PRZETWARZANIE |

DYSTRYBUCJA CHEMIKALIOW

PRODUKCIJA

PRODUKCIA, PRZETWARZANIE |

DYSTRYBUCJA ZYWNOSCI

« Zatacznik | dyrektywy dodatkowo definiuje podsektory w kazdym z sektorow PODMIOTY ADMINISTRACII PUBLICZNEJ]
kluczowych, takie jak dostawcy ustug chmurowych czy publicznych sieci tgcznosci,
utatwiajac tym samym samookreslenie podmiotom jako kluczowe. To istotne, gdyz
wczesniej takie statusy byty przyznawane w drodze decyzji przez witasciwe organy,
co eliminowato niepewnos¢ co do spetniania wymagan.

« Podmioty te, zazwyczaj srednie i duze firmy przekraczajgce okreslone limity
zatrudnienia i obrotow, sg automatycznie klasyfikowane jako kluczowe, z
wyjatkiem pewnych dostawcow ustug cyfrowych jak DNS czy rejestry domen,
ktorzy sg kluczowi bez wzgledu na wielkosc.




PROFESJONALNE
WSPARCIE IT

5,3 HDPRO

PODMIOTY WAZNE

« Dyrektywa NIS 2 wprowadza nowa kategorie "podmioty
wazne", obejmujaca podmioty, ktore nie kwalifikujg sie jako
kluczowe, lecz maja istotny wptyw na funkcjonowanie
spoteczenstwa | gospodarki Unii, zalezne od
bezpieczenstwa sieci i systemow informatycznych.

 Podmioty wazne to przede wszystkim srednie podmioty

dziatajace w kluczowych sektorach oraz srednie i duze s/ DOSTAWCY USLUG
podmioty w innych waznych sektorach okreslonych w —~ CYFROWYCH
Zatgczniku Il dyrektywy, takich jak ustugi pocztowe | | D or g

kurierskie, gospodarka odpadami, dostawcy ustug w | USLUGI POCZTOWE

cyfrowych oraz badania naukowe. » 7/ /4 GOSPODAROWANIE
’ - ODPADAMI

BADANIA NAUKOWE




PROFESJONALNE
WSPARCIE IT

5,3 HDPRO

»> WYKAZ PODMIOTOW PROWADZI MINISTER WEASCIWY DS. INFORMATYZACII (MC)
>> PODMIOTY MAJA OBOWIAZEK SAMOREJESTRACII W WYKAZIE

5> O POPRAWNOSC WYKAZU DBAJA ORGANY WHASCIWE (MINISTERSTWA WtASCIWE) - MOGA ONE SAME
WPISAC DANA FIRME W WYKAZ

»> FIRMY MAJA 12 MIESIECY NA PRZEPROWADZENIE PIERWSZEGO AUDYTU, OD MOMENTU WPISU W WYKAZ

»>> MINISTERSTWO CYFRYZACJI SZACUJE, ZE USTAWA OBEJIMIE PONAD 38 000 PODMIOTOW
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Zgtaszanie incydentow

« Podmioty kluczowe | wazne zobowigzane sg do
zgtaszania incydentow w ramach okreslonych
termindow zgodnie z dyrektywag NIS 2: wstepne
zgtoszenie w Cciggu 24 godzin, wtasciwe zgtoszenie w
Cclggu 72 godzin oraz sprawozdanie koncowe w ciggu
miesigca. Dla przedsiebiorcow komunikacji
elektronicznej oraz dostawcow ustug zaufania
terminy te sg krotsze.

Kary

Dyrektywa NIS2 / UKSC przewiduje dotkliwe kary
finansowe, ktore bedg grozity za nieprzestrzeganie
wymogow dyrektywy.

« W kwestii sankcji, niewykonanie obowigzkow moze
skutkowac natozeniem kary do maksymalnie 10 mln
EUR lub 2% rocznych przychoddow dla podmiotéow
kluczowych, a dla podmiotéw waznych kary moga
siegnac do 7 min EUR lub 1,4% przychodow.
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JAK PRZYGOTOWAC SIE DO
WDROZENIA DYREKTYWY NIS2?

1. Weryfikacja przynaleznosci do sektoréw: Sprawdz, czy Twoja
firrna/organizacja jest zaliczana do podmiotéw Sektorow Kluczowych lub
Waznych.

2.Zrozumienie nowych wymogow: Zapoznaj sie z kluczowymi aspektami
nowych regulacji wprowadzanych przez dyrektywe NIS2, ktore dotycza
Twojej organizacji.

3.Audyt luki bezpieczenstwa: Przeprowadz audyt luki, aby zidentyfikowad,
jakie braki w zabezpieczeniach posiada Twoja organizacja i jakie rozwigzania
beda potrzebne do ich zaadresowania. Skontaktuj sie z nami w sprawie
audytu.

4.Monitoring i edukacja: Regularnie monitoruj stan cyberbezpieczenstwa w

Twojej organizacji, identyfikujgc potencjalne stabe punkty infrastruktury.

Organizuj szkolenia dla pracownikow, aby podniesc ich swiadomosé na temat

ryzyka zwigzanego z cyberatakiem i znaczenia przestrzegania podstawowych

zasad cyberbezpieczenstwa. Pomozemy Ci zaréwno w monitoringu Twojej
infrastruktury jak i przeszkolimy Ciebie i Twoich pracownikoéw.
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DZIEKUJEMY

| ZAPRASZAMY DO WSPOtRACY
OPARTEJ NA PARTNERSTWIE

KONIEC
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